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摘要：对基于 ~3P／IP互联网的网络管理协议 SI~MP进行 了深入的讨论。提 出了基于 SI'OV~ 

的 网 络 管 理 系统 开 发 的 一些 问题 
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1 概 述 

ISO(网际标准化组织)定义了网络管理的五个功能域：失效管理 、配置管理、安全管理、性能管 

理和计费管理 这些功能的实现的基础是对网络中的设备 (路由器、交换机、主机)进行监视和控 

制。在互联 网中，特别是对路 由器的监视和控制。 

1988年．IAB(Intemet Acfivities B0ard——互联网活动委员会)建议所有 和 TCP的运行应该都 

是可网络管理的(network manageable)。提出了采用两个步骤开发基于 TCP／IP互联网的网络管理协 

议 ：近期内采用 SNMP(Simple Network~rlagement Prot~o1)，远期采用 0SI网络管理体系。同时产生了 

与 SNMP和 OSI网络管理体系都兼容的管理信息结构{SMI)和管理信息库(MIB)。由于SNMP和 OSI 

网络管理体系的要求不同，SMI／MIB与两者的兼容性无法满足。IAB让 皿 F(h1teⅡIet E,~ir~ s Task 

F( r 互联网工程任务组)在网络管理领域建立两个工作组：一个组负责定义基于TCP／IP的互 

联网的MIB，一个组负责修改SNMP。1990年，MIB工作组产生了两个文件：基于TCP／IP的互联网的 

管理信息结构和标识 SMI(RFCl155)，基于 TCP／IP的互联网的管理信息库 MIB(RFCl156)；SNMP工 

作组产生了文件 ：简单网络管理佛议 sNMP(RFC1157) 

lAB推荐 SNMP(Simple Network Manager~nt Protoco1)作为基于 1℃P／口的互联网网络管理的标准 

协议 。这个协议相当成功，在很短的时间内被众多网络设备制造商所使用。目前，已发展到第二代 

(SNMPv2)，改进了第一代 SNMP缺乏安全性和网络监视困难的缺点。 

现在，TCP／IP互联网上的各种设备均支持 SNMP协议 ，设备中都配置了 SNMP管理代理和管理 

信息库 MIB，这为开发专用或通用的基于SNMP的网络管理系统提供了极大的方便。 

2 SNMP基本工作原理 

SNMP协议是通过对监视网关 (osI第三层路由器)的 SGMP(网关监视协议)进行改造发展起来 

的。SNMP使用了按管理信息结构 (sⅧ )规则构造的管理信息库(ⅦB)所提供的一组最少的，但功能 

强大的管理信息来监视／控制网络设备。 

sNMP采用客户／服务器方式，通过在管理设备 中的 MP客户和被管理设备中的 SNMP服务 

器 ( magen目t AgefIr一 管理代理)之间用标准消息通信存／取被管理设备中的管理信息来达到监 

视／}空制的目的。 
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被管理设备中有一组按 SMI规则定义的管理信息和一个 SNMP管理代理，管理设备中的 SNMP 

客户向被管理设备中的管理代理发送 SNNP消息。SNMP使用 UDP作为传输层协议，每一个消息是 

一 个独立的 UDP包。SNMP使用五种消息类型： 

I)Get-Request 

2)Get-Response 

3) Get-Next-Request 

4) Set-Request 

5) Trap 

前四种消息使用 UDP端 口 161，最后一种消息使用 UDP端 口 162。 

管理者使用 Get-Request消息和 Get-Next-Request消息向管理代理请求读取管理信息。管理代理 

则用 Get-Response消息响应管理者的请求 ，返回相应的管理信息 ，达到监视网络设置状态的 目的。管 

理者还可使用 Set-]~Cluest消息向管理代理请求设备管理信息，管理代理根据设置管理信息来改变 

网络设备状态，达到控制的目的。Trap消息则是在梭管理设备发生某些事件时由管理代理主动发送 

的 

3 管理信息库 MIB 

管理信息库Mm(M∞ ㈣ t Information Base)使用层次结构化形式，定义了通过网络管理协议 

可以获得的网络管理信息。RFCI155描述 了基于 TCP／ 的互联网中的管理信息 的结构和标识 

(SMI)。按照这个规则 ，RFC1156给出了用于 TCP／IP协议簇的第一个 MIB版本 ，RFC1158又给出了 

用于 TcP门 协议簇的第二个 MIB版本 MIB—II。 

被管理设备中必须保存一组管理者可以存／取的管理信息。MIB定义了这些数据项和对每个数 

据项可以进行的操作。用于 TCP／IP的 glib把这些数据项分为八类： 

system 包含被管理设备操作系统的信息 

interfaces 包含被管理设备各个网络接口的信息 

addr．trans．包含地址转换的信息 

ip 包含 协议软件的信息 

icmp 包含 ICMP协议软件的信息 

脚 包含 TCP协议软件的信息 

udp 包含 UDP协议软件的信息 

egp 包含 EGP协议软件的信息 

每个数据项的标识符包含了类别的代码。如 ：ipRoufingTable(ip类)。这些定义仅仅是逻辑定义， 

它与网络管理协议是无关的，同时与被管理设备中的内部数据结构也可能不同，甚至被管理设备中 

可以没有相应的常规变量。当查询消息到达被管理设备时，由管理代理负责在 MIB变量和设备中 

的内部数据结构之问进行转换，或者用其它常规变量计算出相应的 MIB变量。 

这些管理信息按一组 SMI规则来识别和组织。SMI使用一种形式语言——AsN，l(Ah6tmetSyw 

lax Notation l——抽象语法记法 1)来定义这些信息的命名规则和变量类型以及表格值的结构。 

MIB变量使用 的名字来 自于层次结构的对象标识符名字空间。对象标识符名字空问可对所有 

可能的对象命名，它构造的名字在全世界是唯一的。对象标识符名字空问是一操树，对象是树中的 

结点，树中每个结点分配了一个字符串和一个小整数作为标号 ，对象的名字就是从根到对象结点的 

路径上各个结点的标号的序列 ，标号之闻用点分隔。如：MIB变量 ipInReeeives的名字为 

iso．org．dod．intemet．m鲫 t．mib． ．ipln~eeeives 

它的数字表示为 
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1．3．6．1．2．1．4．3 

名字的数字表示用于消息报文中表示该变量。所有用于 TCP／IP协议簇的 MIB变量的名字都在以结 

点 mib为根的子树下 ，因此 ，它们的名字都有前缀 

iso．org．dod．intemet．mgraent．mib̈ ．3．6．1．2．1) 

对于含表格值的 MIB变量 ，SMI定义了这些信息的命名规则和变量类型以及表格值的结构。比如， 

MIB变量 ipAddrTable的名字为 

iso．org．dod．intemet．mgraent．mib．ip．ipAd~Table 

它的数字表示为 

1 3．6．1．2．1．4．20 

这个变量含有被管理设备中每个网络接口的 口地址列表。使用 ASN．1记法 ，MIB变量 ipAddrTable 

定义为 ： 

ipAddrTable：：=SEQUENCE OF ipAddrEntry 

ipAddrEntry：：=SEQUENCE{ 

ipAdEntry 

i~ddress， ’ 

ipAdEntinde~ 

INTEGER， 

ipAdEntNetMask 

ipA lr ， 

ipAdEntBeastAddr 

ip．Mtdress， 

ipAdEntReasmMaxSize 

INTEGER(0．．65535) 

) 

再为 ipAddrEntry和 ipAddrEntry序列中的每一项指定数值。如： 

ipAddrEntry{ipAddrTable t】 

ipAdEntNetMask {~oAddrEntry 3】 

那末 ， 地址表中，地址为 202．2O2．69．33的网络掩码字段的名字为： 

． org．dod．intemet．Jn鲫 ent．mib．ip．ipAddrTable．ipAddrEntry．ipAdEntNetMask．2O2．2O2．69．33 

它的数字表示为 ： 

1．3．6．1．2．1．4．20．1．3．2O2．202．69．33 

4 SNMP消息报文 

SNMP消息使用 UDP传输层协议传输。SNMP消息用 ASN．1定义为： 

s1qMP—Message ： ：= 

SEQUENCE ( 

version RER{ 

version一1(0) 

}， 

community 

OCIET STRING， 

data 
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】 

SNMP消息分为三个部分：版本号、团体标识和协议数据单元(PDu)。RFEI 157的版本号为 1，团体标 

识可以作为 SNM] 消息的口令 ，缺省值为“public”。PDU则定义为： 

PD ： ：= 

CHOICE{ 

gel-request 

Getrequest-PDU 

get．-n6~xIt-l'equest 

GetNextRequest-PDU 

get-response 

C,etresponsc~PDU 

set-request 

Setrequest-PDU 

trap 

Trap-PDU 

j 

协议数据单元 (PDU)有五种，分别为 Getrequest-PDU、C-etNextRequest-PDU、Getresponse-PDU、Sam- 

quest-PDU和 T~np-PDUc 

例如 Getrequest-PDU定义为： 

GetRequest-PDU：：=[0】 

IMPLICIT SEQUENCEl 

Request—id 

requesflD， 

erro r-stare s， 

ErrorStatus， 

em)r-index， 

Errorindex， 

varialle·bindings 

VarHildIjst 

l 

PDU则按消息的类型分为二种格式，第一种格式 PDU用于前四类消息类型，第二类格式 PDU 

用于 Trap消息类型。第一种格式 PDU分为五部分：PDU类型、请求 id、错误状态、错误索引和变量 

表。PDU类型为 (P----Ge~-Request 1-~---Get-Next-Request，2 Get-Response，3一 se卜Rquest；请求 试 

是四个字节的整数，用来区分每一个请求 ，以便使响应消息和请求消息匹配。错误状态是一个字节 

的整数 ，用来表示发生错误，取值为 o-— 0EⅡiJr，卜一 1b0b 卜 N0suchN脚 e，3——BadValue， 

ReadOnJY，卜 ce眦rr等。错误索引是一个字节的整数，用来指出变量表中哪一个变量引起了 

错误。变量表为一系列变量名和相应值组成的序偶的序列。当PDU为 GET时错误状态和错误索引 

均为 0，变量表中的值部分为 nun。第二种格式 PDU分为七部分 ：PDU类型、陷阱对象的类型、陷阱 

对象的地址 、陷阱类型、陷阱性质和变量表 其中，PDU类型和变量表部分与第一种格式 PDU相 

同。 
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5 SNMP消息的 ASN．1编码格式 

SI',MP消息 是 用 ASN．1编 码格 式 编 码 的 。 例如 ：用 于 MIB变 量 sysDescr(数 字 表示 为 

1．3．6．1．2．1 1 1)的 Get-Request消息的 ASN．1编码为： 

30 29 O2 01 00 

SEOUENCE len=41 INTEGER len=1 vers=0 

40 06 70 75 62 6C 69 63 

string len= 6 P U b l i c 

A0 IC 02 04 05 AE 56 02 

geirequest len=28 INTEGER len=4 一  Iuest D — 

O2 Ol 0O O2 01 00 

IN][EGER 1ell= l status 哪 EGER len= 1 erfor index 

30 OE 30 0C 06 08 

SEQUENCE len=14 SEQUENCE len=l2 objectid len：8 

强  06 01 眈  01 Ol 01 00 05 130 

1．3 ． 6 ． 1 2 1 ． 1 ． 1 ． 0 null len=0 

6 SNMP消息的传输和接收的过程 

SNMP消息的传输过程：首先构造 PDU，把这个 PDU和源、目的地址 、团体标识传送给一个认证 

服务，认证服务进行所需要的格式转换(比如加密 )，但认证服务并不是必需的，然后构造一个消息， 

使用基本的编码规则编码 ，传送给传输服务。 

SNMP消息的接收过程 ：首先对消息进行句法分析，如果没有通过就放弃这个消息 ，再检查版 

本号 ，如果匹配错误也放弃这个消息，然后将源、目的地址、团体标识传送给一个认证服务 ，认证服 

务则返回一个信号，它将产生一个陷阱 (TRAP)并放弃这个消息 ，认证成功则返回一个 PDU，最后 ， 

对该 PDU进行句法分析，分析失败，放弃这个消息，否则 按合适 的访 问策略进行相应的处理 ，同样， 

认证服务是不必需的。 

7 结 论 

SNMP是 一种简单的网络管理协议 ，它简单 、灵活、功能强大、易于实现和调试。目前 ，几乎所有 

的网络设备都支持 SNMP，因此 ，基于 SNMP的网络管理系统的开发是非常需要的。基于 SNMP的网 

络管理系统的开发关键在 SNMP客户软件的开发。在开发 SNMP客户软件时要注意下列问题 ： 

¨ 在开发 SNMP客户软件之前 ，要核实被管理设备是否支持 SNMP，即被管理设备中是否有 

SNMP管理代理和管理信息库 MIB。另外，还必须确认被管理设备中的团体标识(ctmununity)。 

2j SNMP客户软件 的传输层协议要使用 UDP，Getreque~t消息、GetNextRequest消息和 Setrequest 

消息发送到对方 UDP端口 161，Getrespouse消息使用 UDP端 口 l6l接收，Trap消息使用 UDP端 口 

162接收。 

3) 由于 UDP协议是无连接的，因此 SI','MP客户软件必需设置定时器和超时重发机制，以保证 

可靠性。在收到响应消息后还必需对消息中的请求 id和请求消息 中的请求 id相比较 ，以验证该响 

应消息是对请求消息的响应。 

4j消息是按 ASN．1编码格式编码的，SNMP客户软件必须对 ASN．1编码格式和内部表示形式 
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之间进行转换 在发送请求消息时，按 ASN．1编码格式编码。在响应消息到达时，先按 ASN．1编码 

格式分析该响应消息，再将 ASN．I编码格式转换为内部表示形式。 
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