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软件加密的防拷贝和防数字仿真’ 
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如何防止软件产品被非法拷贝、剽窃和修改，是软件开发人员一直比较关心的问题，在计算机 

领域，这也是一个重要的研究课题。软件加密的基本方法是在介质上制作密钥，然后在保护软件中 

嵌人密钥识别程序，软件运行时，先运行识别程序，如果识别到正确的密钥，软件正常运行，否则死 

机或退出。因此，软件解密通常有三种途径，一是直接拷贝存放在介质中的保护软件及其密钥盘；其 

二是对保护软件的源代码做静态分析，找到并修改保护软件的识别程序，使复翩的软件能正常运 

行；其三是对保护软件进行动态跟踪，寻找并修改识别程序。三种方法中，后两种方法特别是动态跟 

踪较为困难，要求解密者具有扎实的计算机技术基本功，而且费时费事，一般的解密者难以做到。第 
一 种方法虽然简单，但随着各种防拷贝技术的出现，现有的拷贝工具要复制一张与源盘和密钥盘完 

全相同的复制盘越来越困难。 

近年来出现的软件解密的数字仿真技术，一反过去解密的基本思路，用仿真密钥数据的方法， 

轻易破解了不少加密强度甚高的商品软件。这种解密方法的基本思路是这样的：不管用什么方法加 

密，识别程序必然与存放密钥数据的外设进行数据交换。首先运行仿真软件，让其常驻内存，然后运 

行正版软件。仿真软件监控正版软件的运行，当发现正版软件与外设交换数据，马上截获这些数据， 

并记录下该时点正版软件的运行现场。让正版软件反复运行几次，仿真软件即可记录下正版软件与 

外设交换的全部数据包括密钥数据以及运行时点的现场，退出正版软件，用仿真软件根据截获的数 

据和运行现场制作可运行的仿真程序(有的仿真软件分别制作成数据文件和仿真程序两个文件)， 

此仿真程序就相当于正版软件的钥匙盘。以后每次运行正版软件的复制版本时，首先运行仿真程 

序，使其常驻内存，然后运行复制软件，仿真程序监控软件运行，一旦发现识别程序从外设读取密钥 

数据，屏蔽读取操作，取出仿真程序内部或仿真数据文件中与当前时点运行现场匹配的数据，使识 

别程序误判为读到了正常的密钥数据，开始正常运行 用这种方法不仅能破解软加密，也能玻解软 

件狗之类的硬加密。 

对于一般的计算机用户，如果手中有一套强力拷贝工具或解密用的数字仿真软件，不需要什么 

特别的技术，就能对很多软件进行解密，因此，防拷贝和防数字仿真，是软件加密的最基本的技术。 

本文介绍软件加密的一般方法的同时，介绍了我们在开发工程造价管理系统商品软件过程中探索 

和使用的一些特殊技术，有效地防止了现有各种拷贝工具和数字仿真软件对软件产品的攻击 
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1 软件防拷贝的基本方法 

软件防拷贝的方法分为两类，一类叫硬加密，一类叫软加密。所谓硬加密，就是把密钥放在计算 

机的专用电路中，例如前一段时间市面上流行的汉卡，现在流行的软件狗等。前者把密钥放在计算 

机主板的插口槽内的插板电路中，后者把密钥放在插人计算机打印口的软件狗电路中。所谓软加 

密，就是把密钥放在软磁盘上，制成钥匙盘 为了防止钥匙盘被非法复制，对钥匙盘要进行各种处 

理，其中的一个方法就是用硬件设备在磁盘上制作一个永久性的无法复制的硬标志，然后在保护软 

件中加一段此硬标志的识别程序。例如激光加密法，电磁加密法，掩膜加密法等就是采用的这种方 

法；另外一种方法是对软磁盘的一些磁遭和扇区进行特殊格式化，把密钥放在经过特殊格式化的磁 

道和扇区中，例如额外扇区法，超级扇区法，未格式化扇区法，额外磁道法，异常Ⅲ 法，磁道接缝指 

纹法等。上面这几种软件加密方法中，硬加密和制作软盘硬标志需要专用的硬件设备，有的设备还 

十分昂贵，一般的加密人员难以实现，而用磁盘特殊格式化的方法加密，只需用一般计算机都拥有 

的普通软盘驱动器即可进行，而且能够制作出无法拷贝的软指纹，因此用这种方法加密仍然较为普 

遍。 

以下结合自己在软件开发中进行软件加密的实际经验，提出组合加密防拷贝，动态密钥读取防 

仿真两种方法。这两种方法的联合应用有效地保护了软件产品的安全。 

2 组合加密法防拷贝 

上面介绍的特殊格式化加密的各种方法中，有的已被一些新开发的拷贝工具攻破，有的现有拷 

贝工具还无能为力，例如磁道接缝指纹法。如果把这些方法组合在一起，发挥它们各自的优势，在提 

高防拷贝的能力方面是大有可为的。这里介绍一种把额外扇区法和磁道接缝指纹法组合在一起的 

方法。 

目前常用的软盘是 3．5英寸软磁盘，正常格式化后有8O条磁道，每条磁遭18个扇区，每个扇 

区可存放512个字节的数据。磁道呈园形，它被分成3个区域：前置区，数据区，后置区。前置区主 

要用于缓冲，肪止索引传感器位置误差影响互换性；数据区就是存放数据的区域，它被分成18个扇 

区；后置区位于磁道最后一个扇区的后面，它是连接最后一个扇区和下一个索引脉冲前沿的间隔。 

磁盘格式化时，由于磁盘转速存在波动，因此，后置区的长度以及它的每个字节的内容都是随机的， 

即使是同一张磁盘，在同一个软盘驱动器上前后格式化两次，同一磁遭的后置区两次格式化的长度 

以及它的每个字节的内容都不相同。利用这一特性，把这种磁道接缝数据做成指纹密钥，目前的各 

种拷贝软件包括拷贝机也无法拷贝这些指纹 

修改磁盘基数表，把某磁道例如 79磁道特殊格式化成 19扇区，计算出磁道接缝数据的和，此 

和数称为磁道接缝指纹，把此指纹作为79磁道的密钥，存放在 19扇区的某一字节中，一般拷贝软 

件无法拷贝到1g扇区的数据。在保护软件中插人一段识 程序，识别程序中有一段读取磁道接缝 

数据和 19扇区指纹的代码，对磁道接缝数据求和，将和数与存放在19扇区的指纹比较，如果一致， 

此盘是原盘，否则是复制盘。用这种方法制成的钥匙盘，虽然某些拷贝工具能够成功拷贝其19扇区 

的指纹，但拷贝不了磁道的接缝数据，因此，复制盘的79磁道的接缝数据与原盘的79磁道的接缝 

数据肯定不一样，其和数与存放在 19扇区的指纹不可能匹配。 
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动态密钥读取法防数字仿真 

用上面介绍的方法虽然能够防拷贝，但无法抵抗解密软件的数字仿真．下面介绍的动态密钥读 

取法可以解决这个问题。这种方法的基本思路是，把不同的密钥放在多个磁道或多个扇区里，识别 

程序随机动态地读取某一磁道或某一扇区的密钥，仿真软件虽然能够仿真某一磁道或某一扇区的 

数据和密钥，但由于每次运行时识别程序随机动态地读取不同磁道或不同扇区的数据，在大多数情 

况下，用仿真软件制作的复制盘不能正常运行。现在把上面介绍的防拷贝的方法和这种思路结合在 
一 起，用上面的方法特殊格式化六条磁道，磁道编号从 74磁道到79磁道，仍然把每条磁道的接缝 

指纹放在其 19扇区里，软件运行时，识别程序随机读取这六条磁道的某一磁道的接缝数据和其存 

放在 19扇区里的指纹，计算接缝数据的和并与指纹比较，匹配即正常运行。仿真软件能够检测到这 

些数据和指纹并记录在案，据此制作出仿真程序，但软件下一次运行时，如果识别程序读取另一条 

磁道，由于仿真软件投有仿真到这些数据，必然被识别程序诊断出复制盘。 

有的解密仿真软件为了对付这种动态密钥读取方法，在制作仿真程序时，采用多次运行正版软 

件的方法，希望检测到所有的磁道或扇区数据。为了对付这种仿真方法，可以采用如下的算法，把一 

小时划为六段(因为总共有六条加密磁道 )，在某一时段内，不管正版软件运行多少次，识别程序 

总是按照一种与时间有关的算法选择一条磁道，因此在某个时段内，总是读取同一条磁道．仿真软 

件不可能检测到所有磁道。显然，用这种动态读取磁道的方法，加密磁道越多，被仿真的可能性越 

小。用这种方法的缺点是，加密磁道占用磁盘空间太大，如果采用动态读取扇区的方法，可以少占用 

磁盘空间。 
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